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	1
	基本技术要求
	1. 产品可以纯软件交付，包含管理控制中心软件及终端客户端软件。
2. 具备高兼容性，在识别到终端存在非适配的第三方软件时可使用兼容模式进行安装，灵活调整agent策略，提供流畅的终端体验。
3. 单一管理控制中心可统一管理分别部署在Windows服务器、Linux服务器以及国产化服务器的客户端软件，本次提供200个软件授权。
4. Windows 服务器客户端支持Windows Server 2003/Windows Server 2008/Windows Server 2008 R2/Windows Server 2012/Windows Server 2016。
5. Linux 服务器客户端支持CentOS/Ubuntu/Debian/RHEL/SUSE/Red Flag Asianux Server/Oracle Linux。
6. 采用B/S架构的管理控制中心，具备终端安全可视，终端统一管理，统一威胁处置，统一漏洞修复，威胁响应处置，日志记录与查询等功能。
7. 支持按“最近7天”、“最近30天”、“最近三个月”不同时间维度展示病毒查杀事件爆发趋势和病毒TOP5排行榜，并展示对应的事件数及终端数。
8. 支持全网视角的终端资产统一清点，便于帮助用户快速发现风险面。清点信息包括操作系统、应用软件、监听端口和终端账户，其中操作系统和监听端口支持从资产和终端两个视角进行统计和展示。
9. 支持跟学校已有上网行为管理联动进行状态展示。
10. 支持根据统计周期、终端名称、IP地址，补丁信息和漏洞等级等多维度的入侵检测日志，杀毒扫描日志，微隔离日志，合规检测日志，管理员操作日志，运维日志，联动日志等的日志查询和检测。
11. 支持与学校已有上网行为管理平台进行安全联动，支持管理员在上网行为管理界面下发快速查杀任务，并查看任务状态、结果并进行处置，支持在管理平台查询和统计联动信息。（响应文件中提供支持以上功能的界面截图并加盖产品制造商公章佐证。）
12. 服务所使用工具能实现对官方发布的高危漏洞进行自动检测识别功能，如：针对windows系统中永恒之蓝漏洞（MS17-010）的检测。（响应文件中提供支持以上功能的界面截图并加盖产品制造商公章佐证。）
13. 支持监控诱饵文件，诱饵文件可被实时监控，当勒索病毒对该文件进行修改或加密操作时进行拦截。（响应文件中提供支持以上功能的界面截图并加盖产品制造商公章佐证。）
14. 支持跳转链接至云端安全威胁响应系统，针对已发生的病毒的基本信息，影响分析（客户情况、影响行业、区域分布）、威胁分析和处理建议等。
（响应文件中提供经国家认证认可的第三方检测机构出具关于产品相关功能的检测报告复印件并加盖产品制造商公章佐证。）
15. 提供勒索病毒整体防护体系入口，直观展示最近七天勒索病毒防护效果，包括已处置的勒索病毒数量、已阻止的勒索病毒行为次数、已阻止的未知进程操作次数、已阻止的暴力破解攻击次数。（响应文件中提供支持以上功能的界面截图并加盖产品制造商公章佐证。）
16. 支持终端检测响应平台向终端下发脚本（.bat，.sh和.ps1）执行文件，方便管理人员对终端进行脚本下发。（响应文件中提供支持以上功能的界面截图并加盖产品制造商公章佐证。）
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